Ejecucion de binarios

de 32 hit

resentamos en este taller
ia32.sh, un script programa-
do en bash que permite eje-
cutar los binarios mas conflictivos
de 32 bits, como Acrobat Reader,
los plugins para Firefox de JRE,
Flash, etc. en distribuciones
Debian o derivadas de 64 bits de
modo totalmente transparente pa-
ra el usuario.

Durante alguin tiempo, sobre todo al
inicio de las primeras versiones de la distribu-
cién inestable de Debian para arquitecturas
AMDG64/EMB4T, era habitual toparse con la
problematica de que algunos binarios cuyas
fuentes no eran publicas, simplemente no
se ejecutaban. Era necesario utilizar algunas
técnicas -la mayoria bien conocidas por
los administradores de GNU/Linux-como
chroot, chroot de librerias de 32 bits, maqui-
nas virtuales, etc.

Quien firma este reportaje se decidio a
desarrollar algun tipo de herramienta que
pudiera ocultar completamente su funcio-
namiento interno, pensando siempre en
usuarios finales. Elegi chroot'y debootstrap,
como veréis lineas mas adelante, pero
debia programar una herramienta nueva
que las usara sin intervencion directa del
usuario. Asi nacio el proyecto ia32.sh que
qgueremos presentaros aqui. Al principio era
poco mas que una decena de lineas escri-
tas en C, que rapidamente descarte para
desarrollarlo en bash. La eleccion de bash
se debid a que era mas sencillo de portar,
sin necesidad de realizar compilaciones, y
cualquier usuario con pocos conocimientos
de GNU/Linux y de la shell podia entenderlo
con mas facilidad si decidia modiificarlo a
su gusto. Podriamos decir que de las doce
lineas de codigo C del proyecto se trans-
formaron en dos docenas de codigo en
shell-script. A dia de hoy, la Ultima version
liberada disponible en SourceForge contie-
ne unas cuantas lineas mas, aproximada-
mente unas 643.

Como deciamos, queremos compartir
con los lectores de Todo Linux nuestra ex-
periencia con ia32.sh en este tutorial, vamos
alla.

www.studiopress.es

s en 64 hits

ANALISIS
El script ia32.sh se divide en diferentes fases
de ejecucion, las cuales son:
Chequeo del entorno
Preparacion o instalacion del debootstrap
Enlace de los sistemas de archivo
Generacion en tiempo de ejecucion de un
wrapper
Sincronizacion de cuentas de seguridad
Ejecucion del wrappervia chroot.

gue vamos a describir a continuacion.

CHEQUEO DEL ENTORNO
En las primeras fases del script se realizan
una serie de tareas previas basicas. Entre las
cuales podemos observar la comprobacion
de la distribucion donde se lanza el script, la
deteccion de root y la retrollamada mediante
sudo. Gracias a dicha retrollamada, el script
podra ejecutar los pasos siguientes como
superusuario (uid=0). Para garantizar que la
abstraccion sea total, es necesario anadir
unalinea como la que sigue en el archivo
/etc/sudoers (y, como es logico, disponer del
paquete sudoinstalado):

usuario localhost = (root)
NOPASSWD: /usr/loca

/bin/ia32.sh

Bastara substituir “usuario” por el usuario
que lanzara el script, y /usr/local/bin/ia32.sh
por el PATH completo donde lo ubicaremos.

Es necesario destacar que la compro-
bacioén previa de root es basica para evitar
problemas de seguridad. Nuestro script no
permite la ejecucion de binarios o coman-
dos de shell de 32 bits para root. Durante un
breve lapso de tiempo, y gracias a sudo, el
usuario se convierte en root para preparar el
entorno de ejecucion del chroot, pero des-
pués el UID y el UUID del proceso ejecutado
es exactamente el mismo que el del usuario
que halanzado el script.

Toni CASTILLO
toni.castillo@fa.upc.edu

DEBOOTSTRAP
La técnica del debootstrapping es todo
un clasico en Debian: permite instalar una
minidistribucion totalmente funcional en un
directorio de nuestro sistema de archivos de
una manera rapida a través de un repositorio
de Internet.

Nuestro script usa debootstrap para
instalar una version Debian Etch de 32 bits
en el directorio indicado, pero lo hace de
modo automatizado. Por supuesto, como
debootstrap no se instala por defecto en
Debian ni Ubuntu, el script hace una compro-
bacion trivial y, en caso de ser necesario, lo
instalara via apt-get.

Desde hace unas semanas, es posible
encontrar en SourceForge una FileRelease
para AMDG64 en formato de paquete binario
debian. En sus dependencias hemos anadi-
do todo lo necesario para que pueda ejecu-
tarse sin problemas, como el debootstrap.
De este modo simplificamos todavia mas su
instalacion o primera ejecucion. De esto ha-
blaremos un poco més adelante.

El script permite indicar mediante una
variable la distro a instalar. De este modo,
si cambiamos etch por stable en $DISTRO
(ver Cuadro 1), siempre tendremos la ulti-
ma version de Debian como referencia. Por
eso nuestro script, actualmente, funciona
Unicamente con Debian o Debian-Based,
puesto que no nos hemos preocupado ex-
cesivamente por buscar alternativas al de-
bootstrap en distros basadas en paquetes
RPM. En el TO-DO lo dejamos y se aceptan
voluntarios.

Simiramos el codigo del script, enla
funcioén install_ia32_environment() olbser-
varemos que hace algunas cosas mas,
como lainstalacion de Acrobat Reader , de
la JRE de SUNy de los plugins de Firefox. Al
mismo tiempo, en las primeras versiones
del script teniamos el problema del idioma.
Necesitabamos sincronizar las locales del
equipo del usuario dentro del entorno chroot

El script ia32.sh consigue abstraer totalmente el uso de
chroot y debootstrap para usuarios sin conocimientos
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para mantener la falsa sensacion de que
nada habia cambiado en realidad. Asi que
optamos por ahadir una nueva funcion upda-
te_locale() que arreglaba ese problema.

Si el usuario hace cambios de idioma en
SuU equipo, ia32.shno los sincronizara auto-
maticamente. Decidimos afadir una opcién
explicita (--update-locales) paraque el
usuario la ejecutase bajo demanda poste-
riormente a la instalacion inicial del deboots-
trap por motivos de eficiencia asintodtica. La
generacion de las locales tarda un tiempo,
mayor cuantas mas locales tenga el usuario
definidas, es decir, es un problema con nota-
cion Olineal: O(n). Asi que nos parecia terrible
que se auto-regenerasen en cada ejecucion
del script. Consideramos que esta solucion
erarazonablemente elegante.

Siguiendo con nuestro disefio, creimos
oportuno abstraer al maximo los pasos pre-
Vios que debia realizar un usuario antes de
poder ejecutar sus aplicaciones de 32 bits
preferidas, asi que optamos por dejarle al
script toda la responsabilidad.

La primera vez que lo ejecutemos indi-
candole una aplicacion como parametro,
detectara que no disponemos todavia de un
directorio de 32 bits instalado con deboots-
trapy nos lo instalara de manera automatiza-
da, por defecto, en $CHROOTDIR (Cuadro
1). Podemos monitorizar todo el proceso de
instalacion leyendo el archivo /var/log/de-
bootstrap.log:

$ tail -F /var/log/

debootstrap.log
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o Edes euslezs Reeminal Pastaryes Ajuds J
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Figura 1. Instalando un entorno de 32 bits en /home/nroot32
manualmente.

Por supuesto, la idea era automatizar
al maximo. Pero en cualquier momento, un
usuario puede decidir instalar el entorno de
32 bits manualmente y en el directorio de-
seado:

$ ia32.sh -install
/home/nroot32

Taly como puede apreciarse en la
Figura 1.

ENLACE DE LOS SISTEMAS DE

ARCHIVO
Paralograr una abstraccion total, el usuario
ubicado dentro de un chroot necesita acce-
der asus archivos en ~, escuchar su musica
o imprimir sobre sus colas de cups. Para
lograrlo es indispensable enlazar los diversos
directorios dentro del directorio donde se
hainstalado el debootstrap. Esto se logra
gracias a mount. La idea es enlazar todos los

Cuadro 1. Principales variables del script »

mo, por ejemplo, /home.

Su ejecucion.

estabilidad del sistema.

dante. Cuantos mas, mejor ;-).

El script posee unas cuantas variables que definen su comportamiento. Todas
ellas estan perfectamente documentadas en el propio cédigo, pero vamos a
describir de manera resumida las mas importantes que aparecen en este tutorial:
[> SCHROOTDIR. Directorio donde debootstrap instalara el entorno de 32 bits.
[> SMPOINTS. Directorios que se enlazaran dentro del entorno de 32 bits, co-

[- $SDBS LOG. Log de salida de la llamada a install_ia32_environment(), la fun-
cion encargada de instalar el entorno de 32 bits sobre $SCHROOTDIR.

[> SCHROOT ERROR. Log de salida de los wrappers ejecutados via chroot.

[> SDEBUG. Si la ponemos a 1, obtendremos mayor nivel de informacién sobre

[~ SDISTRO. La distribucion Debian que se instalara mediante debootstrap.
Podemos indicar el nombre de la misma (como Etch). Aunque para dotar de
mayor estabilidad y transparencia al script podriamos indicar “stable”, asi
siempre se nos instalara la version mas actual de Debian sin comprometer la

[> SMIRRORS. Lista de servidores repositorio de Debian, separados por es-
pacio en blanco, para que la funcion install_ia32_environment() sea redun-

[> SFILETYPES. Archivo a utilizar por ia32.sh para la asociacion de archivos.
El script se suministra con la entrada por defecto /etc/ia32f.conf.
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directorios indicados en $MPOINTS dentro
del $SCHROOTDIR.

Por ejemplo, para dar acceso al ~de ca-
da usuario que ejecute ia32.sh, es necesario
enlazar /home. Paralograrlo basta con hacer
algo como esto:

# mount -t none /home

$CHROOTDIR/home -o bind

ia32.sh desmontara dichos enlaces en
cuanto ya no quede ningun usuario acce-
diendo al chroot gracias a la llamada check_
running_environments(). Se ha dotado de un
trap al principio del mismo para desmontar
los sistemas de archivo enlazados ante una
situacion de cierre con “CTRL+C” o de Kill.

Esimportante destacar que los diferen-
tes directorios de SMPOINTS se enlazan
dentro del chroot con permisos de lectu-
ra/escritura y siempre dependiendo de los
permisos del sistema de archivos (EXT3
en nuestro andlisis). Esto significa que un
usuario puede trabajar en su /home con total
normalidad, pero que una ejecucion de algo
tipo:

conlleva, inevitablemente, a la destruccion
fisica de los datos de dicho directorio y de los
subdirectorios que cuelgan de él, como los
configurados en la variable SMPOINTS.

De momento la Unica solucion al proble-
ma de la desinstalacion del directorio de 32
bits que hemos encontrado es anadiendo
un nuevo flag al script “--unninstall” que se
encargue, de manera segura, de dicha elimi-
nacion. Enla pagina de manual se indica con
claridad.

Un caso especial era el de los dispositi-
vos automontados via gnome-haly udev.

En la primera version del script no nos dimos
cuenta que, si el usuario decidia pinchar

una unidad externa mientras ejecutaba un
chroot, simplemente no era visible desde
dentro de lajaula. Un caso nada deseable.
Asi que tuvimos que afadir un poco mas de
codigo al mismo para solucionar este pro-
blema; de esto se encarga precisamente la
funcion bind_dynamic_mpoints().

Cuando el usuario esta ejecutando una
aplicacion de 32 bits (por ejemplo, Acrobat
Reader), y después pincha un pendrive,
puede hacerlo visible al sistema simplemente
ejecutando en otro terminal:

Esto realiza una llamada a la funcién in-
troducida lineas arriba, que se encargara de
asociar ese nuevo punto de montaje dentro
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delentorno de chroot. Cuando ia32.shfina-
liza su ejecucion, se liberan también dichos
puntos de montaje para evitar problemas
gracias a la funcion umount_points().

GENERACION DEL WRAPPER
Programaticamente hablando, un wrapper
NO s Mas que un paso previo en cualquier
ejecucion de un binario, permitiendo estable-
cer un entorno inicial para el mismo. De este
modo, podemos considerar que nuestro
wrapper se encargara de ejecutar realmente
el programa deseado por el usuario sin que
éste lo sepa.

Generamos el wrapper (mediante shell
en bash), ubicandolo dentro del directorio de
32 bits instalado durante la primera fase de
ia32.sh. Para poder ejecutar el wrapper via
chroot manteniendo el uidreal del usuario,
el script en realidad utiliza su. De no hacerlo
asl, y puesto que solo root puede lanzar un
chroot, los binarios de 32bits se estarian
ejecutando como superusuario, algo que no
nos interesaba (aparte de por motivos de se-
guridad, debido a la abstraccion y transpa-
rencia deseadas). Se puede ver un extracto
de su contenido en la Figura 2.

W /bin/bash

Wrapper32 by Toni Castillo Girona

see 1a32.sh script for details

see /var/log/chroot_error_log for log
date: 16/02/2008 12:41
uid: tonicas

1
2
3
4
5
8
o
8 # app:  acroread ./vim.pdf

#
#
#
#
#
#

L)
10 su tonicas -c "cd /home/tonicas/docs; acroread ./vim.pdf!
11 exat O

Figura 2. Contenido del wrapper autogenerado por ia32.sh.
ejecutando Acrobat Reader.

Dicho wrapper se almacena en
$CHROOTDIR/usr/local/biny se nombra
siguiendo esta sencilla regla: wrapper32_
usuario.sh. Nunca tendremos mas de un
wrapper por usuario, claro que esto no impi-
de que se puedan ejecutar muitiples para un
mismo usuario.

Enla ultima version liberada del script,
podemos ejecutar binarios de 32 bits pero
también podemos pasar como parametro
al mismo un archivo. Por ejemplo, un archivo
PDF. ia32.sh abrira dicho archivo utilizando
el programa que hayamos configurado
mediante el archivo de configuracion de file-
types, en /etc/ia32f.conf. Esta funcionalidad
no deja de ser totalmente equivalente ala
clasica asociacion de archivos de cualquier
entorno de escritorio.

Se pueden definir tantas asociaciones
de archivos como se desee, cada una de
ellas en una unica lineay siguiendo el formato
siguiente:

extension:programa |
/path/a/programa
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Si el programa que queremos que abra
el archivo se encuentra en el PATH, no es ne-
cesario indicar su ruta completa.

Veamos un sencillo ejemplo para abrir ar-
chivos flash usando el navegador y archivos
PDF con Acrobat Reader:

pdf:acroread
swf:iceweasel

Como es evidente, podemos pasarle pa-
rametros a los programas. ia32.shlos tendra
en cuenta, insertandolos de manera integra
justo antes del nombre del archivo introduci-
do como parametro del mismo:

bin:xterm -bg black
-fg white -exec

Enla linea anterior podriamos ejecu-
tar archivos .bin (como lainstalacion de
GoogleEarth), directamente mediante el
xterm configurado con fondo negro y texto
en blanco.

Cuando un usuario desee abrir un archi-
vo PDF, tan solo deberia ejecutar en un ter-
minal:

$ ia32.sh /docs/my pdf.pdf&

Se pueden anadir, modificar o borrar aso-
ciaciones de archivos simplemente editando
el archivo /etc/ia32f.-confcon cualquier edi-
tor ASCIl, como vim. De todos modos, nos
parecio buena idea anadir un nuevo flagal
script que listara dichas asociaciones:

$ ia32.sh -list-filetypes

SINCRONIZACION DE LAS

CUENTAS DE SEGURIDAD
La sincronizacion de las cuentas es indis-
pensable puesto que es muy probable que
se hagan cambios en la base de datos de
usuarios local, o incluso en los archivos de
configuracion del host. El script Unicamente
necesita hacer una copia trivial de los archi-
vos mas importantes:

/etc/shadow,

/etc/passwd,

/etc/group,

/etc/hosts,

/etc/resolv.conf
justo sobre $CHROOTDIR/etc.

Gracias a este paso, los usuarios no solo
existiran dentro del entorno de 32 bits, sino
que tendran sus passwords sincronizados.
Almismo tiempo es importante que el archi-
vo de resolucidon de nombres también se ac-
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tualice, para evitar problemas de DNS dentro
del entorno de 32 bits, algo que sucediaen
las primeras versiones del script cuando, por
ejemplo, pasabamos de conexion etherneta
una wireless via DHCP.

EJECUCION DEL WRAPPER
El dltimo paso destacable del script es
la ejecucion usando chroot del wraperge-
nerado en el punto anterior. La verdad, no
puede ser mas simple. Cuando se llegaa
este paso, lo que ia32.shhace enrealidad es
algo como:

# chroot S$SCHROOTDIR
/usr/local/bin/
wrapper32 usuario.sh

Afade algunas funcionalidades extras,
como un log de errores sobre el archivo
/var/log/chroot_error.log. Se registra la fecha
y hora de ejecucion de cada comando, quien
lo halanzado, que halanzadoy la salida de
stderrde dicho binario.

EL SCRIPT EN FUNCIONAMIENTO
Podemos usar ia32.sh en la shell o mediante
iconos lanzadera en GNOME. Lo mas inte-
resante es, precisamente, crear iconos en
GNOME porgue esto permite simplificar su
uso al maximo, integrandose totalmente con
la distribucion de 64 bits (jy con el escritoriol).
En ningln momento se aprecia lo que hay
por debajo.

En SourceForge es posible ver unallista
de videos demostrativos de configuracion
de una lanzadera en GNOME, de asocia-
cion de archivos mediante Nautilus, etc.
Como es evidente, esto debe ser facimente
aplicable a otros escritorios como KDE o
WindowMaker.

IA32.SH EN LA SHELL
Tras el analisis del script , vamos a ver las
diferentes posibilidades del mismo en la shell:
Abrir un documento PDF con Acrobat
Reader:

$ ia32.sh acroread
docs/my doc.pdfé&

Esimportante destacar que ia32.sh al-
macena el directorio de trabajo del usuario
(ecwden terminologia POSIX), por lo que se
puede ejecutar con total normalidad, como
si estuviésemos ejecutando un Acroread
directamente.

Taly como hemos comentado algunas
lineas atras, tambien es factible abrir dicho
archivo mediante:

$ ia32.sh docs/my doc.pdfé&
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Ejecutar una x-terminal de 32 bits:

$ ia32.sh xterm -bg
black -fg white &

La ejecucion de una shell xtermde 32
bits permitira al usuario lanzar aplicaciones
no graficas en el chroot. Hay que tener en
cuenta que todo este desarrollo comenzd
pensando en ejecutar aplicaciones X11. Nos
parecio trivial ahadir un xtermalalista de
paquetes del debootstrap para permitir eje-
cutar binarios de consola.

Chequear el directorio de 32 bits y, en
caso de error, instalarlo de nuevo en otro
directorio:

$ ia32.sh —-check ||
ia32.sh -install
/home/new_root32

Actualizar las locales del sistema sobre la
distro de 32 bits:

Figura 3. GoogleEarth ejecutandose en un Debian Etch de
64 bits.

Enla Figura 3 se puede observar alma-
ravilloso GoogleEarth de 32 bits ejecutando-
se dentro del chroot gracias a ia32.sh, y en
la Figura 4 un ejemplo practico del porqué
de lanzar un xtermde 32 bits... jpara poderlo
instalar!

Earth
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Figura 4. Instalando GoogleEarth desde un xterm de 32 bits.

ABSTRACCION TOTAL: IA32.SH EN
GNOME
Crear unicono en el escritorio y dejarlo ahi
para que el usuario simplemente lo pulse,
era en realidad, la finalidad total y absoluta de
nuestro humilde desarrollo. Y para lograrlo,
seguimos estos pocos pasos:

Ahadimos una nueva lanzadera en el escrito-
rio de la manera habitual.

En el widget GtkEntry etiquetado como
“comando”, escribimos:

donde X71program es el binario de 32 bits
a ejecutar (vemos un ejemplo con Acrobat
Reader enla Figura 5)

| [Ba]

Deseripela:
Ordre:

N Comentari: | Acrchat Peader 0.0 (ia32)

Figura 5. Creacion de una lanzadera con ia32.sh en GNOME.

Podemos usar el icono instalado (de existir)
ubicado en $CHROOTDIR/path/al/directo-
rio/de/recursos.

Y nada mas; el nuevo icono de lanzadera
aparecera en el escritorio de GNOME y
podremos ejecutarlo de la manera habitual:
jcon un simple clic de raton!

INSTALACION DEL SCRIPT EN UN
SISTEMA DEBIAN (0 DERIVADO)

Taly como hemos comentado casi al prin-
cipio de este reportaje, disponemos de un
paquete debian para arquitectura amd64
disponible en SourceForge (ver cuadro
Referencias). Cualquier usuario puede des-
cargarlo e instalarlo ejecutando:

Podemos ver faciimente qué archivos ha
copiadoy en qué ruta:

# dpkg -L ia32sh

/.

/etc
/etc/ia32f.conf
/usr

/usr/share
/usr/share/man
/usr/share/man/manl
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/usr/share/man/manl/ia32.sh.1
/usr/share/man/man5
/usr/share/man/man5/ia32f.conf.5
/usr/local

/usr/local/bin

/usr/local/bin/ia32.sh

Si el usuario desea realizar la instalacion
amano, basta con que se descargue estos
archivos via CVS (project name scripty man)
y los copie a mano en los directorios co-
rrespondientes. Puede guiarse mediante el
listado anterior.

Nuestro script contiene dos paginas de
manual, una para el propio comando ia32.sh
y otro para el formato de archivo ia32f.conf.

Lo Unico que el paguete debian no hace
todavia es automatizar las entradas en el
archivo /etc/sudoers, por lo que el usuario
debera configurarlo a mano elija la opcidn
de instalacion que elija. La verdad, en su mo-
mento no le dmos excesiva importancia a
este trivial problema, porque el script... jsiem-
pre lo instalamos nosotros!

Recomendamos al lector que siempre
utilice el CVS porque alli siempre encontrara
las Ultimas versiones del script, de la pagina
de manual, etc.

CONCLUSIONES

Hemos desarrollado una herramienta sim-
ple pero que puede aprovecharse para
funcionalidades adicionales a las pensadas.
Creemos que puede ser de mucha utilidad
para usuarios de GNU/Linux que necesiten
ejecutar binarios de 32 bits nativos que no
funcionen con las librerias ia32libs o que, por
motivos de diseno, no puedan recompilarse
bajo arquitectura de 64 bits.

En el TO-DO nos quedan todavia algunas
cuestiones por anadir y mejorar, como una
version grafica: algo parecido a unajaula
con nuestros binarios de 32 bits colocados
dentro de la misma. Estamos pensando en
unaimplementacion completa de 32 bits
CON su propio escritorio (menos pesado que
GNOME, KDE, etc.), sin necesidad de que
dichos binarios estén fisicamente instalados
dentro del chroot. De acuerdo, el concepto
seria radicalmente opuesto a la idea original
de abstraccion e integracion con el host de
64 bits, pero no hay duda de que pueden
coexistir las dos ideas. Con esto ofreceria-
mos un entorno completo de ejecucion de
32 bits, en su jaula, pero con mejores pres-
taciones que una maquina virtual. Hemos de
analizar con calma las posibilidades.

Para finalizar, pedir a todos aquellos de
VvOsotros que estéis interesados en nuestro
proyecto, que colaboréis con él. Nifalta hace
decir que todo es cddigo GPL, y que podéis
copiarlo, modificarlo, o quemario.l

www.studiopress.es



Todo nuestro proyecto se encuentra en SourceForge. Podéis obtener sus

fuentes, las paginas de manual, el paquete para Debian Etch AMD64/EM64T,

algunos videos algo “freaks” de su funcionamiento, y algunas cosas mas.

A continuacion listamos los enlaces web mas importantes. Sinceramente que

esperamos las visitas de los lectores de Todo Linux:

[> La web principal del proyecto en SourceForge.
http://sf.net/projects/ia32sh

[ Nuestro codigo CVS de acceso publico como read only. Si alguien esta inte-
resado en formar parte del proyecto, jenviadnos un email!
http://ia32sh.cvs.sourceforge.net/ia32sh/

[> La web “oficial” del proyecto, hospedada en sf.net. De momento tenemos
poca cosa, asi que esperamos vuestras contribuciones.
http://ia32sh.sourceforge.net
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